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Gestion y control de los Sistemas de informacién (UF1643)

Duracioén: 70 horas
Precio: consultar euros.

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que debera estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Bolsa de empleo:

El alumno en desemple puede incluir su curriculum en nuestra bolsa de empleo y practicas. Le pondremos en
contacto con nuestras empresas colaboradoras en todo el territorio nacional

Comunidad:

Participa de nuestra comunidad y disfruta de muchas ventajas: descuentos, becas, promociones,etc....

Formas de pago:

-Mediante transferencia

-Por cargo bancario

-Mediante tarjeta

-Por Pay pal

-Consulta nuestras facilidades de pago y la posibilidad de fraccionar tus pagos sin intereses

Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.
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Programa del curso:

UNIDAD DIDACTICA 1. Caracteristicas y elementos de un sistema de gestion de la informacion
1.1 Objetivo: Alineacién con el negocio.

1.2 Proceso Dinamico: mejora continua (Planificar, Hacer, Verificar, Actuar)
1.3 Factores influyentes

1.3.1 Internos.

1.3.2 Externos.

1.4 Actores:

1.4.1 Personas.

1.4.2 Datos-Informacion-conocimiento.

1.4.3 Recursos materiales (infraestructuras, sedes, tecnologia).

1.5 Actividades-Procedimientos o técnicas de trabajo.

1.6 Organizacion:

1.6.1 Gobierno corporativo.

1.6.2 Mejores practicas para la gestion de las tecnologias de la informacion.
1.6.2.1 Comité de estrategia de TI:

1.6.2.2 Scorecard balanceado estandar de TI.

1.6.2.3 Gobierno de seguridad de informacion.

1.6.2.4 Estructura organizativa de la empresa.

1.6.3 Estrategia de sistemas de informacion:

1.6.3.1 Planificacion estratégica

1.6.3.2 Comité de direccion.

UNIDAD DIDACTICA 2. Tipos de sistema de gestion de informacion y gestores de datos
2.1 Atendiendo a Objetivos:

2.1.1 Sistemas Competitivos.

2.1.2 Sistemas Cooperativos.

2.2 Desde un punto de vista empresarial.

2.3 Sistema de procesamiento de transacciones (TPS).

2.4 Sistemas de informacion gerencial (MIS).

2.5 Sistemas de soporte a decisiones (DSS).

2.6 Sistemas de informacion ejecutiva (EIS).

2.7 Sistema experto (SE).

2.8 Segun el entorno de aplicacion:

2.8.1 Entorno transaccional.
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2.8.2 Entorno decisional.

2.9 Tipos de DBMS:

2.9.1 Segun modelo de datos:

2.9.1.1 Sistemas gestores de datos relacionales.
2.9.1.2 Sistemas gestores de datos orientados a objetos.
2.9.1.3 Sistemas gestores de datos objeto-relacionales.
2.9.2 Segun numero de usuarios:

2.9.2.1 Monousuario.

2.9.2.2 Multiusuario.

2.9.3 Segun numero de sitios:

2.9.3.1 Centralizado.

2.9.3.2 Distribuido.

2.10 Arquitectura de tres esquemas:

2.10.1 Nivel Interno o fisico.

2.10.2 Nivel Conceptual.

2.10.3 Nivel Externo o de Vistas.

2.11 Independencia de datos:

2.11.1 Légica.

2.11.2 Fisica.

2.12 Consultas a base de datos. Lenguajes:
2.12.1 Segun nivel.

2.12.2 Segun area:

2.12.2.1 Lenguaje para definir vistas

2.12.2.2 Lenguaje para definir datos

2.12.2.3 Lenguaje para definir almacenamiento
2.12.2.4 Lenguaje para manipular datos.

2.13 Transacciones:

2.13.1 Atomicidad.

2.13.2 Consistencia.

2.13.3 Isolation (aislamiento).

2.13.4 Durabilidad.

2.14 Interfaces de usuario:

2.14.1 Interprete de comandos:

2.14.1.1 Formularios.

2.14.1.2 Interfaces graficas

2.14.1.3 Interfaces en Lenguaje natural.

2.15 SGBBD libres.

2.16 SGBD comerciales.

2.17 SGBD no libres y gratuitos.

UNIDAD DIDACTICA 3. Gestion de los procesos de control de trazabilidad
3.1 Controles de aplicacion:

Icaformacion.com || TIf: 986 266 380

C/ Portela 12 int ( Calvario ) Vigo C.P. pagina 6/9 © icaformacién2024
36205




Gestion y control de los Sistemas de informaciéon (UF1643)

3.1.1 Controles de entrada/origen.

3.1.2 Procedimientos y controles de procesado de datos.

3.1.3 Controles de salida.

3.1.4 Control cumplimiento objetivos proceso de negocio.

UNIDAD DIDACTICA 4. Auditoria en los sistemas de informacion

4.1 Auditoria a los controles de aplicacion:

4.1.1 Flujo de las transacciones a través del sistema.

4.1.2 Modelo de estudio de riesgos para analizar los controles de las Aplicaciones.
4.1.3 Observar y probar los procedimientos realizados por los usuarios
4.1.4 Prueba de integridad de los datos integridad de los datos en los sistemas de procesamiento de Transacciones
en linea.

4.1.5 Sistemas de aplicacion de pruebas.

4.1.6 Auditoria continua en linea.

4.1.7 Técnicas de auditoria en linea.

4.2 Auditoria del desarrollo, adquisicion y mantenimiento de sistemas:
4.2.1 Administracion / gestion de proyectos.

4.2.2 Estudio de factibilidad/viabilidad.

4.2.3 Proceso de adquisicion del software.

4.2.4 Disefio y desarrollo detallado pruebas.

4.2.5 Etapa de implementacion.

4.3 Revision posterior a la implementacion.

4.4 Procedimientos de cambios al sistema y proceso de migracion de programas.
4.5 Auditoria de la infraestructura y de las operaciones:

4.5.1 Revisiones de hardware.

4.5.2 Revisiones del sistema operativo.

4.5.3 Revisiones de la base de datos.

4.5.4 Revisiones de infraestructura e implementacion de la red.

4.5.5 Revisiones de control operativo de redes.

4.5.6 Revisiones de las operaciones de si.

4.5.7 Operaciones lights-out.

4.5.8 Revisiones de reporte de problemas por la gerencia.

4.5.9 Revisiones de disponibilidad de hardware y de reporte de utilizacion.
4.5.10 Revision de cronogramas.

UNIDAD DIDACTICA 5. Parametros de rendimiento en el sistema y procedimientos de resolucién de incidencias
5.1 Pardmetros de hardware:

5.1.1 Utilizacion de la Memoria, CPU, Utilizacion de disco.

5.2 Pardmetros de software:

5.2.1 Estadisticas del Administrador de Buffer.

5.2.2 Estadisticas de Conexion.

5.2.3 Detalles Cache.

5.2.4 Detalles de Bloqueos.
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5.2.5 Detalles de Métodos de Acceso.

5.2.6 Detalles de la Base de Datos.

5.2.7 Entornos de prueba.

5.2.8 Prueba de Unidad.

5.2.9 Prueba de Interfaz o de integracion.

5.2.10 Prueba del Sistema.

5.2.11 Pruebas de Recuperacion.

5.2.12 Pruebas de Seguridad.

5.2.13 Pruebas de Estrés /Volumen.

5.2.14 Pruebas de Rendimiento.

5.2.15 Prueba de Aceptacion Final.

5.2.16 Técnicas y procedimientos de resolucion de incidencias en un sistema.
5.3 Vision general de Gestidn y respuesta a Incidentes.
5.4 Conceptos de gestion de incidentes.

5.5 Objetivos en la gestidn de incidentes.

5.6 Métricas e indicadores de la gestion de incidentes.

5.7 Desarrollo de un plan de respuesta a incidentes.

5.8 Desarrollo de planes de respuesta y recuperacion.

5.9 Pruebas de los planes de respuesta y recuperacion.
5.10 Ejecucién de los planes de respuesta y recuperacion.
5.11 Documentacion de eventos.

5.12 Decisiones posteriores al evento.

5.13 ITIL-ISO/IEC 20000.

UNIDAD DIDACTICA 6. Caracteristicas de los procesos de flujo y ciclo de vida de la informacion. Componentes y
herramientas

6.1 Gestion del riesgo:

6.1.1 Vision General.

6.1.2 Conceptos de al GR en Seguridad de la Informacion.
6.1.3 Implantacion de la GR.

6.1.4 Metodologia para la evaluacion y andlisis de riesgos.
6.1.5 Evaluacion del riesgo.

6.1.6 Controles y contramedidas.

6.1.7 Tiempo Objetivo de recuperacion.

6.1.8 Integracion en los procesos de Ciclo de Vida.

6.1.9 Niveles minimos de Control.

6.1.10 Monitorizacion.

6.1.11 Capacitacion y concienciacion.

6.2 ISO/IEC 27001.

6.3 Desarrollo de aplicaciones:

6.3.1 Enfoque tradicional método del ciclo de vida del desarrollo de sistemas.
6.3.2 Sistemas integrados de gestion / administracion de recursos.
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6.3.3 Descripcion de las etapas tradicionales de sdlc.
6.3.4 Estudio de factibilidad / viabilidad.

6.3.5 Definicién de requerimientos

6.3.6 Diagramas de entidad - relacion.

6.3.7 Adquisicion de software.

6.3.8 Disenio.

6.3.9 Desarrollo.

6.3.10 Implementacion.

6.3.11 Revision posterior a la implementacion.

6.4 Estrategias alternativas para el desarrollo de aplicaciones.
6.5 ISO/IEC 15504

6.6 CMMI

6.7 METRICA 3:

6.7.1 Planificacion de Sistemas de Informacion
6.7.1.1 Catalogo de requisitos de PSI.

6.7.1.2 Arquitectura de informacion.

6.7.2 Desarrollo de Sistemas de Informacion:

6.7.2.1 Estudio de Viabilidad del Sistema (EVS),
6.7.2.2 Andlisis del Sistema de Informacién (ASI),
6.7.2.3 Disefio del Sistema de Informacion (DSI),
6.7.2.4 Construccién del Sistema de Informacion (CSI).
6.7.2.5 Implantacion y Aceptacion del Sistema (IAS).
6.7.3 Mantenimiento de Sistemas de Informacion.
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