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Técnico en Seguridad Informatica

Duracioén: 60 horas
Precio: consultar euros.

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que debera estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

1. MODULO 1. SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
SEGURIDAD DE LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de informacion
2. Relacion de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes

3. Salvaguardas y tecnologias de seguridad mas habituales

4. La gestién de la seguridad informatica como complemento a salvaguardas y medidas tecnolégicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. Identificacién de procesos de negocio soportados por sistemas de informacion

2. Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de negocio

3. Determinacién de los sistemas de informacién que soportan los procesos de negocio y sus requerimientos de
seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacidn del proceso de gestion de riesgos y exposicion de las alternativas mas frecuentes
2. Metodologias comUnmente aceptadas de identificacion y andlisis de riesgos
3. Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD
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1. Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en base a los
requerimientos de seguridad de los procesos de negocio

2. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de
informacion

3. Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1. Principios generales de proteccion de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccion de datos de
caracter personal

3. Identificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacion

4. Elaboracién del documento de seguridad requerido por la legislacion vigente en materia de proteccion de
datos de caréacter personal

UNIDAD DIDAQTICA 6. SEGURIDAD FISICA E INDUSTRIAL DE LOS SISTEMAS.
SEGURIDAD LOGICA DE SISTEMAS

. Determinacion de los perimetros de seguridad fisica

. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizacién y a las areas en
las que estén ubicados los sistemas informaticos

3. Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico a los
sistemas informaticos

. Requerimientos de climatizacion y proteccion contra incendios aplicables a los sistemas informaticos

. Elaboracion de la normativa de seguridad fisica e industrial para la organizacion

. Sistemas de ficheros més frecuentemente utilizados

. Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la
organizacion
9. Configuracién de politicas y directivas del directorio de usuarios

10. Establecimiento de las listas de control de acceso (ACLSs) a ficheros

11. Gestién de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12. Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema operativo

13. Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

14. Relacion de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar el

control de accesos
15. Elaboracion de la normativa de control de accesos a los sistemas informéticos

N

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1. Identificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacion

2. Utilizacién de herramientas de analisis de puertos y servicios abiertos para determinar aquellos que no son
necesarios

3. Utilizacién de herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen
los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS
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1. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad

2. Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas /
DMZ

3. Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones

4. Definicion de reglas de corte en los cortafuegos

5. Relacion de los registros de auditoria del cortafuegos necesario para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridad

6. Establecimiento de la monitorizacion y pruebas de los cortafuegos

UNIDAD DIDACTICA 9. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

1. Introduccién al andlisis de riesgos
2. Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacion
permanente, asi como criterios de programacién segura
3. Particularidades de los distintos tipos de c6digo malicioso
4. Principales elementos del analisis de riesgos y sus modelos de relaciones
5. Metodologias cualitativas y cuantitativas de analisis de riesgos
6. Identificacion de los activos involucrados en el andlisis de riesgos y su valoracion
7. Identificacion de las amenazas que pueden afectar a los activos identificados previamente
8. Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que permitirian la
materializacion de amenazas, incluyendo el andlisis local, andlisis remoto de caja blanca y de caja negra
9. Optimizacidn del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
10. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion del analisis de
riesgos y su efecto sobre las vulnerabilidades y amenazas
11. Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de
materializarse
12. Determinacion de la probabilidad e impacto de materializacion de los escenarios
13. Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14. Determinacion por parte de la organizacion de los criterios de evaluacion del riesgo, en funcion de los cuales
se determina si un riesgo es aceptable o no
15. Relacion de las distintas alternativas de gestion de riesgos
16. Guia para la elaboracion del plan de gestion de riesgos
17. Exposicion de la metodologia NIST SP 800-30
18. Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 10. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

1. Herramientas del sistema operativo tipo Ping, Traceroute, etc.

2. Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
3. Herramientas de analisis de vulnerabilidades tipo Nessus

4. Analizadores de protocolos tipo WireShark, DSniff, Cain Abel, etc.

5. Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

6. Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD QIDACTICA 11. DESCRIPCIC'),N DE LOS ASPECTOS SOBRE CORTAFUEGOS EN
AUDITORIAS DE SISTEMAS INFORMATICOS
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1. Principios generales de cortafuegos

2. Componentes de un cortafuegos de red

3. Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
4. Arquitecturas de cortafuegos de red

5. Otras arquitecturas de cortafuegos de red

UNIDAD QIDACTICA 12. GUIAS PARA LA EQECUCION DE LAS DISTINTAS FASES DE LA
AUDITORIA DE SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentacién y normativa de seguridad existente en la organizacion auditada
2. Guia para la elaboracion del plan de auditoria

3. Guia para las pruebas de auditoria

4. Guia para la elaboracioén del informe de auditoria
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