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Perito Judicial en Andlisis y Auditoria Pericial de los Sistemas de Seguridad de la
Informacién ISO 27001 - 27002

Duracioén: 300 horas
Precio: consultar euros.

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que deberéa estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno dénde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber

superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

UNIDAD DIDACTICA 1. PERITACIONY TASACIONL. PERITO JUDICIAL

1. Delimitacion de los términos peritaje y tasacion
2. La peritacion
3. La tasacion pericial

UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL

1. Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial

2. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil

3. Ley de Enjuiciamiento Criminal, de 1882

4. Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita

UNIDAD DIDACTICA 3. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

. Concepto de prueba

. Medios de prueba

. Clases de pruebas

. Principales ambitos de actuacién

. Momento en que se solicita la prueba pericial
. Préctica de la prueba

DU WN P

UNIDAD DIDACTICA 4. LOS PERITOS

. Concepto

. Clases de perito judicial

. Procedimiento para la designacion de peritos
. Condiciones que debe reunir un perito

. Control de la imparcialidad de peritos

. Honorarios de los peritos

OO WNEF

UNIDAD DIDACTICA 5. EL RECONOCIMIENTO PERICIAL

1. El reconocimiento pericial
2. El examen pericial
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3. Los dictamenes e informes periciales judiciales
4. Valoracion de la prueba pericial
5. Actuacion de los peritos en el juicio o vista

UNIDAD DIDACTICA 6. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS TRIBUNALES

1. Funcionamiento y legislacion
2. El codigo deontoldgico del Perito Judicial

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD

1. La responsabilidad
2. Distintos tipos de responsabilidad
3. El seguro de responsabilidad civil

UNIDAD DIDACTICA 8. ELABORACION DEL DICTAMEN PERICIAL

1. Caracteristicas generales y estructura basica
2. Las exigencias del dictamen pericial
3. Orientaciones para la presentacion del dictamen pericial

UNIDAD DIDACTICA 9. VALORACION DE LA PRUEBA PERICIAL

1. Valoracion de la prueba judicial
2. Valoracion de la prueba pericial por Jueces y Tribunales

UNIDAD DIDACTICA 10. PERITACIONES

1. La peritacion médico-legal
2. Peritaciones psicoldgicas
3. Peritajes informaticos

4. Peritaciones inmobiliarias

PARTFE 2 (GFSTII A INEQORMACION IO 270N1-270N2 QFGIHIRINDAD NDFE
1. MODULO I. LA SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

. La sociedad de la informacién

. ¢Qué es la seguridad de la informacion?

. Importancia de la seguridad de la informacion

. Principios basicos de seguridad de la informacion: confidencialidad, integridad y disponibilidad
. Descripcion de los riesgos de la seguridad

. Seleccion de controles

. Factores de éxito en la seguridad de la informacion

~NO U WNE

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1. Marco legal y juridico de la seguridad de la informacion

2. Normativa comunitaria sobre seguridad de la informacion

3. Normas sobre gestion de la seguridad de la informacion: Familia de Normas 1ISO 27000
4. Legislacion espafiola sobre seguridad de la informacion

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC 27002

1. Aproximacion a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002
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4. Evaluacion y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION Y
GESTION DE ACTIVOS

. Politica de seguridad de la informacion

. Organizacién de la seguridad de la informacién

. Organizacion interna de la seguridad de la informacion

. Grupos o personas externas: el control de acceso a terceros

. Clasificacion y control de activos de seguridad de la informacién
. Responsabilidad por los activos de seguridad de la informacion
. Clasificacion de la informacion

~NOoOORAWNERE

UNIDAD DIDACTICA 5. SEGURIDAD FISICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

. Seguridad de la informacién ligada a los recursos humanos

. Medidas de seguridad de la informacién antes del empleo

. Medidas de seguridad de la informacion durante el empleo

. Seguridad de la informacion en la finalizacion de la relacién laboral o cambio de puesto de trabajo
. Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno

. Las areas seguras

. Los equipos de seguridad

~NoOo O~ WNE

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

. Aproximacion a la gestién de las comunicaciones y operaciones
. Procedimientos y responsabilidades operacionales

. Gestion de la prestacion de servicios de terceras partes

. Planificacion y aceptacion del sistema

. Proteccién contra cédigos maliciosos y moviles

Copias de seguridad de la informacién

. Gestion de la seguridad de la red

. Gestion de medios

. El intercambio de informacién

. Los servicios de comercio electrénico

. Supervision para la deteccion de actividades no autorizadas

e

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

. El control de accesos: generalidades, alcance y objetivos
. Requisitos de negocio para el control de accesos

. Gestién de acceso de usuario

. Responsabilidades del usuario

. Control de acceso a la red

. Control de acceso al sistema operativo

. Control de acceso a las aplicaciones y a la informacion

. Informatica movil y teletrabajo

O~NOUTWN P

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

. Objetivos del desarrollo y mantenimiento de sistemas de informacion
. Requisitos de seguridad de los sistemas de informacion

. Tratamiento correcto de la informacion en las aplicaciones

. Controles criptogréaficos

. Seguridad de los archivos del sistema

. Seguridad de los procesos de desarrollo y soporte

. Gestion de la vulnerabilidad técnica

~NO U WNE

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA CONTINUIDAD
DEL NEGOCIO
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1. La gestién de incidentes en la seguridad de la informacién
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2. Notificacion de eventos y puntos débiles en la seguridad de la informacion

3. Gestion de incidentes y mejoras en la seguridad de la informacion

4. Gestién de la continuidad del negocio

5. Aspectos de la seguridad de la informacion en la gestién de la continuidad del negocio

UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales

2. Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico

3. Consideraciones de la auditoria de los sistemas de informacion 3
4, MODULO II. EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2005

1. Objeto y ambito de aplicacion

2. Relacién con la Norma ISO/IEC 1799:2005

3. Definiciones y términos de referencia

4. Beneficios aportados por un sistema de seguridad de la informacion
5. Introduccion a los sistemas de gestion de seguridad de la informacion

UNIDAD DIDACTICA 12. LOS SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION

1. La gestion de la seguridad de la informacion
2. Creacion y gestion de sistemas de seguridad de la informacion
3. Requisitos de la documentacion

UNIDAD DIDACTICA 13. RESPONSABILIDAD DE LA DIRECCION

1. Compromiso de la direccion
2. Gestion de los recursos
3. Establecimiento y planificacion de una politica de gestion de la seguridad

UNIDAD DIDACTICA 14. AUDITORIA DEL SISTEMA DE GESTION DE LA INFORMACION POR LA DIRECCION

1. El porqué de la auditoria
2. La auditoria interna
3. El proceso de certificacion

UNIDAD DIDACTICA 15. REVISION POR LA DIRECCION Y MEJORA DEL SISTEMA DE GESTION DE LA INFORMACION

1. Revision del sistema de gestion de la informacion por la direccion
2. Mejora del sistema de gestion de la seguridad de la informacion
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