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TECNICO EN SEGURIDAD DE LOS DATOS INFORMATICOS

Duracioén: 60 horas
Precio: consultar euros.

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondrd de un extenso material sobre los aspectos tedricos del Curso que debera estudiar para la
realizacion de pruebas objetivas tipo test. Para el aprobado se exigird un minimo de 75% del total de las
respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.
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Titulacioén:

Una vez finalizado el curso, el alumno recibird por correo o mensajeria la titulacion que acredita el haber
superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Programa del curso:

UNIDAD FORMATIVA 1. BASES DE DATOS RELACIONALES Y MODELADO DE DATOS
UNIDAD DIDACTICA 1. BASES DE DATOS RELACIONALES.

Concepto de base de datos relacional.

Ejemplificacion.

Concepto de modelos de datos. Funciones y sublenguajes (DDL y DML).

Clasificacion los diferentes tipos de modelos de datos de acuerdo al nivel abstraccion:

- Modelos de Datos Conceptuales.

- Modelos de Datos Logicos.

- Modelos de Datos Fisicos.

Enumeracioén de las reglas de Codd para un sistema relacional.

UNIDAD DIDACTICA 2. ANALISIS DEL MODELO RELACIONAL Y DE LOS ELEMENTOS QUE LO INTEGRAN.

Concepto de Relaciones y sus propiedades.
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Concepto de Claves en el modelo relacional.

Nociones de algebra relacional.

Nociones de Célculo relacional de tuplas para poder resolver ejercicios practicos basicos.

Nociones de Calculo relacional de dominios.

Teoria de la normalizacion y sus objetivos:

- Concepto de dependencias funcionales.

- Analisis y aplicacion de las distintas Formas normales: 1.2, 2.2, 3.2, 4.2, 5.2 forma normal y la forma normal de
Obice-Codd.

- Ventajas e inconvenientes que justifican una desnormalizacion de las tablas valoracion en diferentes supuestos
practicos.

- Desarrollo de diferentes supuestos practicos de normalizacion de datos incluyendo propuestas de
desnormalizacién de datos.

UNIDAD DIDACTICA 3. DESCRIPCION Y APLICACION DEL MODELO ENTIDAD-RELACION PARA EL
MODELADO DE DATOS.

Proceso de realizacion de diagramas de entidad-relacion y saberlo aplicar.

Elementos de:

- Entidad.

- Atributo.

- Relaciones.

Diagrama entidad relacion entendidos como elementos para resolver las carencias de los diagramas
Entidad-Relacién simples.

Elementos de:

- Entidades fuertes y débiles.
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- Cardinalidad de las relaciones.

- Atributos en relaciones.

- Herencia.

- Agregacion.

Desarrollo de diversos supuestos practicos de modelizacion mediante diagramas de entidad relacion.
UNIDAD DIDACTICA 4. MODELO ORIENTADO A OBJETO.

Contextualizacion del modelo orientado a objeto dentro del modelado UML.

Comparacién del modelo de clases con el modelo-entidad relacion.

Diagrama de objetos como caso especial del diagrama de clases.

UNIDAD DIDACTICA 5. MODELO DISTRIBUIDO Y LOS ENFOQUES PARA REALIZAR EL DISENO.
Enumeracion de las ventajas e inconvenientes respecto a otros modelos.

Concepto de fragmentacion y sus diferentes tipos:

- Vertical.

- Horizontal.

- Mixto.

Enumeracion de las reglas de correccion de la fragmentacion.

Enumeracion de las reglas de distribucion de datos.

Descripcion de los esquemas de asignacion y replicacion de datos.

UNIDAD FORMATIVA 2. SALVAGUARDA Y SEGURIDAD DE LOS DATOS

UNIDAD DIDACTICA 1. SALVAGUARDA Y RECUPERACION DE DATOS.
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Descripcion de los diferentes fallos posibles (tanto fisicos como légicos) que se pueden plantear alrededor de una
base de datos.

Enumeracion y descripcion de los elementos de recuperacion ante fallos l6gicos que aportan los principales SGBD
estudiados.

Distincion de los diferentes tipos de soporte utilizados para la salvaguarda de datos y sus ventajas e
inconvenientes en un entorno de backup.

Concepto de RAID y niveles mas comunmente utilizados en las empresas:

- RAID5, RAIDSG.

- Clasificacién de los niveles RAID por sus tiempos de reconstruccion.

Servidores remotos de salvaguarda de datos.

Disefio y justificacién de un plan de salvaguarda y un protocolo de recuperacion de datos para un supuesto de
entorno empresarial.

Tipos de salvaguardas de datos:

- Completa.

- Incremental.

- Diferencial.

Definicion del concepto de RTO (Recovery Time Objective) y RPO (Recovery Point Objective).

Empleo de los mecanismos de verificacion de la integridad de las copias de seguridad.

UNIDAD DIDACTICA 2. BASES DE DATOS DISTRIBUIDAS DESDE UN PUNTO DE VISTA ORIENTADO A LA
DISTRIBUCION DE LOS DATOS Y LA EJECUCION DE LAS CONSULTAS.

Definicion de SGBD distribuido. Principales ventajas y desventajas.

Caracteristicas esperadas en un SGBD distribuido.

Clasificacion de los SGBD distribuidos segun los criterios de:
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- Distribucién de los datos.

- Tipo de los SGBD locales.

- Autonomia de los nodos.

Enumeracion y explicacion de las reglas de DATE para SGBD distribuidos.

Replicacion de la informacion en bases de datos distribuidas.

Procesamiento de consultas.

Descomposicion de consultas y localizacion de datos.

UNIDAD DIDACTICA 3. SEGURIDAD DE LOS DATOS.

Conceptos de seguridad de los datos: confidencialidad, integridad y disponibilidad.

Normativa legal vigente sobre datos:

- Los datos de caracter personal y el derecho a la intimidad.

- Leyes de primera, segunda y tercera generacion.

- Ley de proteccion de datos de caracter personal.

- La Agencia de Proteccion de Datos.

- Registro General de Proteccién de Datos.

- Argumentacion desde un punto de vista legal las posibles implicaciones legales que tiene que tener en cuenta un
administrador de bases de datos en su trabajo diario.

- Tipos de amenazas a la seguridad:

* Accidentales: errores humanos, fallos software/hardware.

* Intencionadas: ataques directos e indirectos.
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- Politicas de seguridad asociadas a BBDD:

* Perfiles de usuario.

* Privilegios de usuario.

* Vistas de usuario.

* Encriptacion de datos.

- El lenguaje de control de datos DCL.

- Enumeracion de los roles mas habituales de los usuarios en SGBD.

- Implementacion en al menos 2 SGDB.

Seguimiento de la actividad de los usuarios:

- Enumeracién de las distintas herramientas disponibles para seguir la actividad de los usuarios activos.

- Enumeracion de las distintas herramientas y métodos para trazar las actividad de los usuarios desde un punto de
vista forense.

- Empleo de una herramienta o método para averiguar la actividad de un usuario desde un momento determinado.

- Empleo de una herramienta o método para averiguar un usuario a partir de determinada actividad en la base de
datos.

- Argumentacion de las posibles implicaciones legales a la hora de monitorizar la actividad de los usuarios.

Introduccion bésica a la criptografia:

- Técnicas de clave privada o simétrica.

- Técnicas de clave publica o asimétrica.

- La criptografia aplicada a: La autenticacion, confidencialidad, integridad y no repudio.

- Mecanismos de criptografia disponibles en el SGBD para su uso en las bases de datos.
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- Descripcién de los mecanismos criptograficos que permiten verificar la integridad de los datos.

- Descripcidn de los mecanismos criptograficos que permiten garantizar la confidencialidad de los datos.

- Métodos de conexion a la base datos con base criptografica.

Desarrollo de uno o varios supuestos practicos en los que se apliquen los elementos de seguridad vistos con
anterioridad.

UNIDAD DIDACTICA 4. TRANSFERENCIA DE DATOS.

Descripcion de las herramientas para importar y exportar datos:

- Importancia de la integridad de datos en la exportacion e importacion.

Clasificacién de las herramientas:

- Backups en caliente.

- Backups en frio.

Muestra de un ejemplo de ejecucién de una exportacion e importacion de datos.

Migracién de datos entre diferentes SGBD:

- Valoracion de los posibles inconvenientes que podemos encontrar a la hora de traspasar datos entre distintos
SGBD y proponer soluciones con formatos de datos intermedios u otros métodos.

- Empleo de alguno de los mecanismos de verificacion del traspaso de datos.

- Interconexién con otras bases de datos.

- Configuracién del acceso remoto a la base de datos:

* Enumeracion de los Métodos disponibles.

* Enumeracion de las ventajas e inconvenientes.
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